Digitalisierung
»Wirmussen Technik so gestalten,
damit sie einen Mehrwert hat“

HELMUT LEOPOLD leitet seit
Jdnner 2009 am AITAustrian
Computer, E-Mail, mobiles Internet, Kiinstliche Intelligenz usw. Institute of Technology das
. - . Center for Digital Safety &
verdndern seitvielen Jahren unser Leben und Arbeiten. Angst vor g y

Security, dasin Schliisselbe-
der Digitalisierung zu haben, hilft jedenfalls nicht weiter. Vielmehr . .
reichen moderner Informati-

muss man sich aktiv daran beteiligen, die Technik zu gestalten, ons- und Kommunikations-
betont Helmut Leopold, Leiter des AIT Center for Digital Safety & technologien zur Steigerung
Security. Andernfalls verliert man seine Souverdnitit. der Sicherheit und Verfiigbar-

keit kritischer Infrastrukturen
und Systeme arbeitet. Zuvor
war er bei Telekom Austriain

Wir befinden uns mittenin einer durchgreifenden verschiedenen Management-

digitalen Transformation. Was haben wir bisher iiber die funktionen ttig, als Techno-

Verdanderungen gelernt? logiechef der Telekom Austria
Helmut Leopold: Viele glauben, dass es bei der war er maBgeblich fir die digi-

e . . . tale Transformation des Un-
Digitalisierungin erster Linie um komplizierte )
ternehmens zu einem moder-

Technik geht. Aberdasist meiner Meinung nach nen Multimedia- und Breit-
ein Fehler.Viele haben in der Vergangenheit zu bandunternehmen verant-
sehrnuraufdie Wissenschaftund auf die Technik  wortlich.
geschieltund waren dann Uberrascht, welche
Effekte deren Einfihrung hatte. Das wichtigste
Ziel muss sein, dass wir die Technik so gestalten,
dasssie einen Mehrwerthat. Man muss dabei
dreigrolRe Gruppen berlcksichtigen: erstens
Unternehmen, deren Abldaufe und Strukturen;
zweitens Personen als Benutzer und deren
gewohnte Gedanken-und Verhaltensmuster; und
drittens die 6ffentliche Hand, die iber die
Gesetzgebung Reglungen und Rahmenbedingun-
gen firden Einsatz und die Verwendungvon
Technik macht.
Der groBte Feind einer verninftigen
digitalen Transformation ist die Angstvor der
Verdnderung. Dasist eine klassische Frage der
Technologieakzeptanz. Ein Beispiel: Vor 30 Jahren
beider Einfihrung des E-Mails meinten viele: So
ein Blédsinn, wenn ich etwas Wichtiges zu sagen
habe, dannschreibeich einen Brief. Oder zehn
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Jahre spdter sagten manche: Das Internet am Handy braucht
niemand, die Menschen wollen mit dem Handy nur telefonieren.
Diese Einwdnde hatten nichts mitkomplizierter Technik zu tun,
sondern eswar ein Nichtverstehen, ein Nicht-Akzeptieren von
Verdnderung.

Esmussklarsein: Die Digitalisierung geschieht, das hateine
Eigendynamik. Die Frageist: Wie setzen wir die Technik ein? Wie
gestalten wir die Technik? Wir missen uns auf jeden Fall damit
auseinandersetzen und unbedingt eine gestalterische Attitide
einnehmen - Augen zu und nichts tunist genauso schlecht wie eine
Uberbordende Angstvor der Technologie. Es gehtalso um die
Weiterentwicklung unseres Zugangs zu Technik und umdie
Zusammenarbeit.

Was bedeutet es konkret, einen ,,anderen Zugang“ zu Technik zu entwickeln?
Esist nachvollziehbar,dass man neue Technologien nicht gleich
versteht. Das gehtallen so. Man weis zwar nie, was wirklich
kommen wird, aber man musssich dennoch darauf vorbereiten
undvor allem bei der Technologieeinfiihrung mitwirken. Das wird
oftignoriert. Wir missen aktiv ,Technology Mediation“und
»Technology Shaping“betreiben. So einen Prozess gibt es beijeder
neuen Technologie: In Autos zum Beispiel haben wir mit der Zeit
Sicherheitsgurte und Airbags eingebaut, jetzt haben wir auch
Fahrerassistenzsysteme. Wir bauen die Technik also laufend um.
Als Gesellschaft beeinflussen wir Technologien immer.

Die Frageist nun: Binich dabei und gestalte die Technologie
mit - etwa durch Regelungen oder durch einen frithzeitigen
Testeinsatz neuer Technologien? Wennich nicht dabei bin,dann
verliereich meine Souveranitat. Osterreich ist manchmal ein
Meisterdes Nicht-Mittuns, viele denken sich: Das macht ohnehin
irgendwer andererin der Welt. Die zweite Schlisselfrage ist:
Benutzeich die Technik so, dass ich souveran bleibe, was ich wie
benutze? Man musssich aufjeden Fall damit beschaftigen, ein
klares Bewusstsein entwickeln und sich das entsprechende
Know-how flreine souverdne Techniknutzung aneignen.

Wie iiberwindet man dieses angesprochene ,,Nicht-Mittun“?
Man mussin erster Linie offen sein, keine Angst haben und auf das
Themazugehen. Offen zu seinistviel wichtigerals Geld. Denn es
gibt technisches Know-how, es gibt Wissende, die sich auskennen
-etwa Forschungseinrichtungen oder spezialisierte Unternehmen.
Und es gibt eine breite Palette von vorbildlichen innovationsunter-
stiitzenden Forderprogrammen - in Osterreich und in der Eu.
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Damit ,Technology Shaping“stattfinden kann, brauchtes
Kooperationsbereitschaft. Es gibt niemanden,dem man einfach
einen Auftrag geben konnte, die Technologie fur die eigenen
Bedurfnisse zu shapen. Man muss selber eine Arbeitsgemeinschaft,
ein Konsortium bauen,in demsich Forscher:innen, Unternehmen,
Policy Maker, Datenschltzerinnen usw.zusammentun und die
Themendiskutieren bzw. etwas ausprobieren. Dafiir muss man das
Bewusstsein haben und sich die Zeit nehmen. Wenn man zum
Beispiel einen neuen Server kauft, geht es nicht um das Beschaffen,
sondern es gehtdarum, wie man diesen einsetzt. Welche Auswir-
kungen hatdas? Was dndert sich dadurch? Ein Beispiel: Als es
moglich wurde, Uber das Internet Filme anzusehen, war schon
damals offensichtlich, dass damit alle Videotheken verschwinden
werden und sich die Medienlandschaft grundlegend verdndern
wird - dazu gab es auch bereits vor 15 Jahren eigene Workshops in
Alpbach. Dennoch haben sich viele damit nicht ausreichend ausein-
andergesetzt und rechtzeitig zum Beispiel ihr Geschaftsmodell
verdndert.

Dazu braucht es Kooperation in einem Okosystem von
Menschen, Institutionen und Organisationen mitahnlichen
Interessen, einer bestimmten Risikobereitschaft, aber vorallem
einer Freude an derSache und einem Gestaltungswillen. Damit
dieses entstehtsind unteranderem Ausbildung, Férderung der
Anwendung und offentliche Beschaffung wichtig. Ein derartiges
Okosystem istauch ein wesentlicher Innovationstreiber. Wenn ein
Marktentsteht, gibt esauch Start-ups und Investitionsbereitschaft.
Esbrauchtldeen,intelligente Képfe und Kooperation-dann
kommtman auchzu Lésungen. Man muss sich gemeinsam zum Bei-
spiel Gedanken dartber machen, welche Chancensich fiirden
Wirtschaftsstandort ergeben, welche neuen Geschdftsfelder
erschlossen werden kénnten. Man kann nicht nurzuschauen, wie
Chinaund die usadas machen. Wenn man nichts tut, dann passiert
auch nichts

Ein wichtiger Partnerdabeiist die 6ffentliche Hand, sie ist
durchihre GroBe als Einkdufer und durch ihre Beeinflussungsmacht
durch Regulierungen ein Riesenfaktor,auch fiir die Akzeptanz
neuer Technologien. Nur Wissenschaft und Forschungzu fordern,
isteinzu kurz gedachter Ansatz. Erst durch innovative Investitio-
nenim gréReren Stil wird ein nachhaltiger Markteffekt erzielt und
die Grundlage fuir einen globalen Einfluss geschaffen. In Osterreich
lasst die 6ffentliche Hand bei der Digitalisierung aber weitegehend
aus. Dies wirktinnovationsverhindernd und ist ein wichtiger Grund,
warum es in Osterreich so wenige Start-ups gibt. Wenn man nur bei
einem Prozent der 6ffentlichen Beschaffung aufinnovative
Beschaffung setzen wiirde, wdaren wir Weltmeister.
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Liegt ein Grund fiir die Skepsis gegeniiber neuen Technologien nicht auch darin, dass
man Angst vor disruptiven Entwicklung hat?

Ja, einer der starksten Treiber der Entwicklungistdas Verhindern
durch Akteure, die Angst davor haben, dass Zustandigkeiten und
Macht verschoben werden. Auch dem Benutzer, der sich noch nicht
auskennt, machenviele Entwicklungen Angst. Das liegt zum Teil
daran,wie Technologien dargestellt werden - etwa, dass sich
Roboter mit Kiinstlicher Intelligenz (1) selbstandig machen und
seine:n Auftraggeber:iinnen verletzen. Da sind wir weitin der
Science Fiction. Aber solche Bilder produzieren Angst.

Prinzipiellist Angstja begriindet: Es macht Stress, wennzum
Beispiel derJob bedrohtist. Wenn man sich nicht proaktiv damit
auseinandersetzt, wird man auf jeden Fall berrollt. Man muss
dieser Angst begegnen, indem man sich darauf einldsst. Ja, einige
Berufsbilderverschwinden vielleicht,aber andere Berufsbilder
entstehen.Jeder Roboter,derirgendwo eingesetzt wird, verandert
die Arbeit. Aber ein Roboteristauch nur ein Werkzeug, und jedes
neue Werkzeug verdndert Arbeitsprozesse. Umso wichtigeristes,
solche Erneuerungsprozesse mitzugestalten. Dann wird eine neue
Technologie nicht zu einer untuberwindbaren Bedrohung, die einem
etwaswegnimmt.

Wie reihtsich Kiinstliche Intelligenz in die digitale Transformation ein?
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Klisteindigitales Werkzeug,das man trainiert und das sehrviele
Muster erkennt. Wir haben sehrviele Daten, die wir durch interes-
sante Mechanismen verknipfen und analysieren kénnen. Das ist
absolut faszinierend, dasistals wichtiges Werkzeug zu sehen. ki
wird alle unsere Abldufe verandern - so wie das E-Mail unser
Kommunikationsmuster gravierend verdndert hat. Dieser Techno-
logie wird nun von manchen zugesprochen, besserals ein Mensch
zusein.Das glaubeich nicht. Die Maschine macht etwas, dasich
eigentlich als nicht sehrintelligent bezeichnen wiirde. Ein Taschen-
rechner berechnetauch Primzahlen -aber man hat nie gesagt, dass
erintelligentist. Nuretwas viel schnellerzu machen, ist fir mich
noch keine Intelligenz. Ein Formel-1-Auto fahrtauch schneller, alsich
gehen kann-dasistauchnichtunbedingt menschlicheralsich.

Die Angst davor, dass die Kiden Menschen ibernimmt, ist mit
der Psychologie des Menschwerdens verknipft, sie ist Gegenstand
einer philosophischen Diskussion (iber einen neuen ,Transhuman-
simus“und Thema vieler Science-Fiction-Filme. Wir dirfen aber
nichtvergessen, dass wir Menschen die Technik gestalten und
dieseimmervernlnftig einsetzen missen. Man designt tiblicher-
weise IT-Systeme so, damit man sie unter Kontrolle hat. Man kann
auch keinen Bremsassistenten bauen, derino,1 Prozent der Falle
nicht bremst, sondern beschleunigt. Dawirde sich jederaufden
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Kopf greifen. Auch kI-Systeme missen so gebaut und getestet sein,
dass selbstwenn etwas daneben geht, ein Notfallsystem ein-
springt. Warum sollte nun jemand ein Gerdt bauen, das planlosum
sich schieRen darf? Dasistjaabsurd.

Man brauchtaufjeden Fall Regeln rund um kiI-Systeme.
Missbrauch istimmer méglich, dagegen mussen wir uns wehren,
dafir haben wir Gesetze, Polizei, das Bundesheer usw. Mit der
wachsenden Informationsflut gehen auch Desinformation und
Fake News einher. Gelogen wurde schonimmer, aber heuteist die
Menge an Ligen soriesig, dass das kein Mensch mehr fassen kann.
Daher entwickeln wirauch in Osterreich international fihrendes
Wissen und bauen Werkzeuge, um mitjenen, die die Technologie
missbrauchlich oderzu kriminellen Zwecken einsetzen, mithalten
zu kénnen -auch mithilfe von kI. Wenn man das einfach ignoriert,
haben wirals Gesellschaft ein Problem. Man muss sich damit
auseinandersetzen.

Mitdem ,International Digital Security Forum®(iDsF), das zum
ndchsten Malvon 19. bis 21. September 2023 in Wien stattfindet, mit
Kooperationspartnern wie UNO, IAEA, 0SCE und den dsterreichi-
schen Behorden initiieren wirden notwendigen breiten Dialog fur
einesichere Digitalisierung und positionieren Osterreich als
treibender High-Tech Akteur zur Sicherstellung einer nachhaltigen
sicheren Digitalisierung.

Digitalisierung wird auch als Teil der 6kologischen Transformation gesehen -
im Sinne einer ,,Twin Transition“, wie es die Eu nennt. Wie stellt sich aus lhrer Sicht
dieser Zusammenhang dar?
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Dagibteseinensehrengen Zusammenhang. Zum einen gehtesum
ein Verstehen der Mechanismen unserer gesellschaftlichen und
wirtschaftlichen Systeme. Um sie zu verstehen und auf Verdnde-
rungen reagieren zu kénnen, braucht man Know-how, Informatio-
nen und entsprechende Werkzeuge. Themen wie Ressourcenscho-
nung, Wiederverwendung oder Recycling kdnnen nur
funktionieren, wenn wir dafirauch ein funktionierendes Datenma-

nagementaufbauen. Ein Beispiel ist der elektronische Produktpass:

Zujedem Produktist ein Datenfile vorhanden, das das Produkt
beschreibt. Soweil jeder, der es benutzt oder verbaut, wo das
Produkt herkommt, wie man damit umgehen soll und wie man es
recyceln kann.
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Zumanderen haben wir Technik bisher nicht so sehr unter
dem Aspekt der Ressourcenschonung gebaut. Das betrifft sowohl

die Materialien alsauch den Energieverbrauch. Nun sind Innovatio-

nenzum Beispiel fur die ressourcenschonende Produktion von
Energie oder fur die Minimierung von Verlusten gefragt. Zum
Energiesparen gehortauch ein entsprechendes Energiemanage-
ment. Das gehtnur tber eine elektronische Steuerung.In jedem
Endgerdt befindet sich ein Stiick Software, das mitanderen
Gerdten kommunizieren kann. Ohne It kdnnen solche Losungsan-
sdtze nichterreicht werden.

Auch wenndie T selbstimmer effizienter wird - heutige
Gerdteverbrauchenviel weniger Energie als noch vor einigen
Jahren -, mussen wirin Zukunft Techniken bauen, die den Energie-
verbrauch massiv senken. Und das geschiehtja: Ein Beispiel ist der
nachste Mobilfunk-Standard 6G, bei dem man nur einen Bruchteil
der Energie verbraucht, weil diese Technologie intelligente
Antennen hat, die ein Signal punktgenau mitviel geringeren
Sendeleistungen Ubertragen. Ein anderes Beispiel ist der Einsatz

von Photonikin der Datenubertragung, Verarbeitung und Speiche-

rung: Wenn man Photonen statt Elektronen verwenden, reduziert
dasden Energieverbrauch um den Faktor 1000. Oder neue Spei-
chersysteme fiir die standig wachsende Datenflut, bei denen man
den Speicher nicht regelmdRig refreshen muss, was viel Energie
benotigt, sondern beidenen nur einmal beim Schreiben Energie
verbrauchtwird -auch dafur gibtes Innovation und High-tech
»madeinAustria® x
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