novation

7 B APA

Austrian Lab for Al Trust* Dossier 6

KI-Chatbots als Social Companions

Executive Summary

In einer Gesellschaft, die von digitaler Vernetzung und zu-
nehmender Einsamkeit geprdgt ist, veréndert sich die Art
und Weise, wie wir soziale Interaktion definieren und er-
leben. Der rasante Fortschritt dialogorientierter Kl fUhrt
zu einer Nutzung von Chatbots als ,Social Companions®.
Die eingesetzten Technologien ermdglichen es, komplexe,
emotional nuancierte Mensch-Maschinen-Dialoge in Echt-
zeit zu fUhren, die Uber einfache Befehlssequenzen hinaus-
gehen. Anstatt lediglich als funktionale Werkzeuge zu die-
nen, werden Kl-Systeme zunehmend so konzipiert, dass sie
als einfUhlsame Zuhdrer:innen, Mentor:innen oder virtuelle
Freund:innen erscheinen, die im Gegensatz zu menschli-
chen Partner:innen jederzeit zur Verfigung stehen.

Diese technologische Entwicklung eréffnet neue Méglich-
keiten der psychologischen UnterstUtzung und, auf den
ersten Blick, eine Minderung von Einsamkeit. Auf Seiten
der Nutzer:innen lassen sich Kommunikationsbarrieren
Uberwinden, wodurch ein sicherer Raum fir Austausch
entsteht, frei von der Angst vor Beurteilung. DariUber hin-
aus ermoglichen die Rund-um-die-Uhr-Verfigbarkeit und
die beispiellose Personalisierung der Kl, dass sich Kl-Be-
gleiter:innen an die BediUrfnisse der Nutzer:innen anpas-
sen und so das Gefuhl einer tiefen Verbundenheit entste-
hen kann.

Diese Tools bergen jedoch auch erhebliche ethische Her-
ausforderungen und psychologische Risiken. Falschinfor-
mationen und Verzerrungen durch kinstliche Intelligenz
sind bei KI-Chatbots weit verbreitet. Gefahren wie eine
einseitige emotionale Abhdngigkeit, bei der die Grenze
zwischen echter menschlicher Verbindung und algorith-
mischer Simulation verschwimmt, sind typisch fUr sozia-
le Chatbots. Langfristig kénnte dies dazu fUhren, dass
sich Nutzer:innen aus realen sozialen Beziehungen zu
Menschen zurickziehen. Dies betrifft insbesondere Ju-
gendliche und junge Erwachsene. Zudem bestehen Risi-
ken hinsichtlich Datenschutzes und Manipulation: Da die
Chatbots Zugang zu sehr persénlichen Informationen ha-
ben, kénnten sie dazu genutzt werden, das Verhalten der
Nutzer:innen subtil zu beeinflussen oder bestehende so-
ziale Isolation zu verstdrken, indem sie eine Echokammer
der Bestdtigung schaffen.

Im ALAIT-Risikoradar ist die Nutzung von Social Com-
panions als ,hohes Risiko" (rot, siehe Grafik) klassifiziert.
Dies ergibt sich sowohl aus dem Anwendungsbereich als
auch aus dem Autonomiegrad: Da in Bezug auf die An-
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Das ALAIT Risikoradar ist ein wissenschaftlich entwickeltes

minimal begrenzt mittel maximal

Risikoanalysetool fur Kinstliche Intelligenz (Kl), das KI-An-
wendungen kontextbezogen und unter Bericksichtigung ihres
technischen Autonomiegrades einstuft und so die Risikosphd-
re fir Anwender:innen auf einen Blick sichtbar macht. Dabei
gilt: Je héher das Einsatz-Risiko aus dem Anwendungskontext
und je gréBer der Autonomiegrad des KI-Systems in Bezug auf
Entscheidungen, desto riskanter ist der Einsatz einzustufen.
Eine erweiterte Klammer weist auf eine Bandbreite in der Ri-
sikoeinstufung hin. Ein geringer Autonomiegrad eines KI-Sys-
tems bedeutet nicht, dass man sich zuricklehnen kann. Es
erfordert eine starke Rolle der Menschen, die es anwenden.
(Details zum Stufenmodell s. S. 9f).

wendung von KI-Chatbots als personliche Begleiter:innen
Hinweise fUr besondere Gefahren vorliegen, wird ihr Risiko
hier zwischen ,mittel” (Stufe 3) und ,maximal” (Stufe 5)
eingestuft (Anmerkung: Dies stellt eine Abweichung zum
EU Al-Act dar, der auf das Thema nicht spezifisch eingeht
und Chatbots generell nicht im hohen Risikobereich ein-
stuft.) In Bezug auf den Autonomiegrad sind KI-Chatbots
passive Werkzeuge, die selbst keine Handlungen setzen.
Da sie jedoch weitgehend autonom antworten, wurde ihr
Autonomiegrad auf Stufe 4 eingeordnet.

Entwicklung einer neuartigen Form von Technologiebewertung fir KI-Technologien mit wissenschaftlichen Methoden.



Als Konsequenz ergibt sich daraus die Empfehlung fur die
Praxis, diese vorsichtig einzusetzen und Gefahren von Ab-
hangigkeit, einer weiter gehenden sozialen Isolation der
Nutzer:innen und Falschinformationen in Betracht zu zie-
hen. FUr einen verantwortungsvollen Umgang mit Social
Companions ist es unerldsslich, ihren nicht-menschlichen
Status transparent zu machen und das Bewusstsein fur
die zugrunde liegenden Algorithmen und Kl-Technologien

Einleitung

Ein Chatbot ist eine KI-Anwendung, die mit Menschen
in natUrlicher Sprache Dialoge fuhrt. Nutzer:innen kén-
nen dem Chatbot Fragen stellen und das System ant-
wortet. Dies kann Uber Spracheingabe und -ausgabe
erfolgen, wobei ein Chatbot Text- und Audioeingabe
und zunehmend auch andere Datenformate unterstit-
zen kann.! Chatbots haben ihren Ursprung in den sech-
ziger Jahren des vergangenen Jahrhunderts. Damals
entwickelte der Informatiker Joseph Weizenbaum im
Jahr 1966 mit ELIZA eine computerbasierte Sprachver-
arbeitung, die als frthe Anwendung von KiUnstlicher In-
telligenz gilt.?

Die Imitation menschlicher Sprache ist mittlerweile so
ausgereift, dass sich Kl-gestUtzte Chatbots fur Ge-
sprdche eignen und fUr manche Menschen die Rolle
eines Freundes oder einer Freundin Ubernehmen. Das
kann sogar so weit gehen, dass eine Liebesbeziehung
entsteht.® Social Companions sind besonders darauf
ausgelegt, mit Nutzer:innen emotional reaktionsfdhige
Gesprdche zu fUhren, und UGbernehmen haufig intime
soziale Rollen.* Sie sind in der Lage, emotionale Hin-
weise der Nutzer:innen zu erkennen und ihre Antworten
an den wahrgenommenen Gesprdchston und die Stim-
mung anzupassen. Dadurch kénnen sie empathiedhnli-
che Reaktionen und unterstitzende Kommunikations-
formen und Inhalte bereitstellen. Dies ist insbesondere
fur Nutzer:innen mit einem Bedarf an emotionaler Zu-
wendung von Relevanz. Im Verlauf der Nutzung pas-
sen sich diese Systeme zunehmend an den Kommuni-
kationsstil und die Prdferenzen der Nutzer:innen an.
Dadurch werden die Interaktionen als authentisch und
persdnlich wahrgenommen. Durch ihre kontinuierliche
VerfUgbarkeit und ihre dialogischen Fdhigkeiten kén-
nen Social Companions ein Gefiuhl von Begleitung und
sozialer Nahe erzeugen.® In einem Turing-Test-dhnlichen
Experiment konnten Uber 800 Teilnehmende kaum un-
terscheiden, ob die Antworten von ChatGPT oder von
menschlichen Therapeut:innen kamen und manche fan-
den die Antworten der Kl sogar einfUhlsamer und hilf-
reicher.®

Kl-Chatbots als Social Companions

zu scharfen. Chatbots kénnen niemals ein Ersatz fur ech-
te menschliche Beziehungen sein. Nur durch die Starkung
von Technologiekompetenz und kritischer menschlicher
Selbstreflexion kann erreicht werden, dass Social Compa-
nions die LebensfUhrung unterstitzen, ohne die Tiefe ech-
ter zwischenmenschlicher Beziehungen zu ersetzen und
die psychische Integritdt der Nutzer:innen zu gefahrden.

®

Generell ist die Nutzung von KlI-Chatbots im Alltag
weit verbreitet. In einer aktuellen Studie geben 94%
der 11- bis 17-Jahrigen an, KI-Chatbots zu nutzen - vor
allem fiUr schulische und zunehmend auch fir persén-
liche Themen. Knapp ein Viertel (24%) der Befragten
nutzt ChatGPT tdglich. Die dlteren Befragten (30%)
tun dies hdufiger als die jungeren (18%). Mehr als 40
Prozent gaben an, ChatGPT mehrmals pro Woche zu
nutzen.” Reprdsentative Umfragen unter Erwachsenen
in den USA haben gezeigt, dass 16 % Kl zur sozialen Be-
gleitung und 24 % Chatbots zur UnterstUtzung bei psy-
chischen Problemen genutzt hatten. Unter Erwachse-
nen im Vereinigten Kénigreich nutzen schdtzungsweise
8% wédchentlich Kl fur ,emotionale Zwecke". Ahnliche
Trends zeigen sich bei jungeren Nutzer:innen: Umfragen
unter US-Teenagern zeigen, dass 13% generative Kl zur
emotionalen Unterstitzung nutzen, 52% Kl regelmdaBig
als Gesellschafter:in nutzen und 42% entweder selbst
eine Kl-Begleitung hatten oder jemanden kennen, der
im vergangenen Jahr eine hatte.?”

Chatbots kénnen Gesprdche fUhren, Geschichten er-
zdhlen, einfach nur Gesellschaft leisten oder an die
Einnahme von Medikamenten erinnern und hilfreiche
Ratschldge zu verschiedenen Themen geben und so
zur Steigerung des individuellen Wohlbefindens bei-
tragen.® Die standige Verfugbarkeit und Aufmerksam-
keit, die diese Chatbots bieten, sowie die Mdglichkeit,
ehrlich und offen zu sein, ohne Scham und Angst, nicht
verstanden zu werden, machen diese Technologie be-
sonders attraktiv. Zwar betreffen Einsamkeit, Depres-
sionen und das Bedirfnis, gehért und verstanden zu
werden, Menschen jeden Alters, allerdings nutzen oh-
nehin bereits sozial vulnerable Gruppen wie dltere Men-
schen, Kinder und Jugendliche besonders h&ufig Social
Companions.* Die damit verbundenen Chancen und
Herausforderungen fur Kinder und Jugendliche werden
nach einer kurzen Technologiebeschreibung ausfihrlich
behandelt.



Technologiebeschreibung

Kl Chatbotsfunktionieren auf Basisvon Large Language
Models (LLMs), auch Sprachmodelle genannt. LLMs
nehmen die Benutzereingabe entgegen und erstellen
auf Grundlage der Informationen, mit denen sie trai-
niert wurden, eine Antwort.

&

Das folgende Diagramm zeigt das Grundprinzip von
Sprachmodellen:

Input

Welches Wort
kommt als

5=

Trainingsdaten

Sprache %

[ | ] ] [
Nachrichten \ l

ndchstes?

Héchste

Sofa Wahrscheinfichkeit

Y

)

Bicher %

@

Internet

Ein LLM lernt, indem es aus sehr vielen Textsorten wie
Nachrichten, BUcher, Gesprdchen und Internetseiten
Muster erkennt, wie Wérter und Satze typischerweise
zusammenhdngen. Wenn man dem Modell einen Satz-
anfang wie ,Die Katze sitzt am..." vorgibt, berechnet
es das mit der hdchsten Wahrscheinlichkeit folgende
Wort. Dabei prift es zahlreiche Mdoglichkeiten, etwa
.Sofa”, ,Bett” oder ,L&ffel”, und wahlt schlieBlich das
wahrscheinlichste Wort aus. So entsteht der vollstan-
dige Satz ,Die Katze sitzt am Sofa". Kurz gesagt, ein
LLM ist ein Programm, das auf Basis von gelerntem
Sprachwissen vorhersagt, welches Wort als Ndachstes
am wahrscheinlichsten passt.

Chancen

1. Verfigbarkeit und einfache Verwendung: Chatbots
sind benutzerfreundlich und rund um die Uhr ver-
fugbar. Viele Menschen finden es sehr praktisch,
eine Begleiterin oder einen Begleiter zu haben, den
sie jederzeit kontaktieren kénnen. Das macht sie
auch fUr einsame Menschen oder solche, die soziale
Interaktion suchen, sehr attraktiv.® DarUber hinaus
haben Kl-Chatbots das Potenzial, Mdngel in der
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Ausdem obenbeschriebenen Funktionsprinzip von LLMs
kann man ableiten, dass Chatbots Uber kein echtes
Verstandnis” von Konzepten und Zusammenhdngen
der realen Welt verfigen. Sprachmodelle sind mathe-
matische Funktionen, die sehr gut das ndchste Wort
fUr einen beliebigen Text vorhersagen kénnen. Dennoch
scheint diese Technologie sehr Gberzeugend auf Einga-
ben zu reagieren, sodass sie in vielen Bereichen fir die
Imitation von menschlicher Sprache, einschlieBlich sozi-
aler Interaktionen, eingesetzt wird. Mithilfe von Natural
Language Processing (NLP) ist das mdoglich. NLP hilft
Chatbots, die Intention von Nutzer:innen zu erkennen
und komplexe sowie lange Anfragen zu interpretieren
und zu beantworten.

psychischen Gesundheitsversorgung, wie beispiels-
weise hohe Behandlungskosten oder lange Warte-
zeiten aufgrund fehlender Fachkrafte, zumindestin
Teilbereichen zu kompensieren.?

2. Informationsunterstitzung und Personalisierung:
Chatbots kdnnen auf interaktive und einfache Wei-
se relevante Informationen zu fast jedem Thema



Herausforderungen und Risiken

bereitstellen, was sie fur Nutzer:innen attraktiv
macht, die keine Zeit damit verbringen méchten,
selbst nach Themen zu recherchieren. Ein weiterer
Faktor, der Chatbots fUr die meisten Nutzer:innen
attraktiv macht, ist die Moéglichkeit, sie individuell
anzupassen. Sie kénnen so programmiert werden,
dass sie auf eine Weise reagieren oder sich so ver-
halten, wie es die Nutzer:innen winschen, wodurch
das Interaktionserlebnis verbessert wird. Einige
Unternehmen gehen noch einen Schritt weiter und
bieten Chatbots an, die bestimmte Charaktere dar-
stellen, beispielsweise fiktive Figuren oder sogar
Therapeut:innen.’o"

Wohlbefinden: Kl-basierte Chatbots diurfen in be-
stimmten Fallen mittlerweile in der deutschen
Psychotherapie eingesetzt werden, allerdings nur

FUr Nutzer:innen:

1.

Halluzinationen und Desinformation: Ein Problem,
das bei allen LLM-basierten Systemen auftritt,
sind Halluzinationen, d.h. ungenaue oder falsche
Informationen, die zwar authentisch erscheinen, je-
doch faktisch falsch sind. Aufgrund von Halluzina-
tionen stellen Fehlinformationen ein groBes Risiko
dar, insbesondere fir Menschen, welche besondere
Schwierigkeiten haben, diese Fehlinformationen zu
erkennen, wie dltere Menschen und Kinder. Es ist
wichtig, die Grenzen von Chatbots anzuerkennen
und die ethischen Implikationen der Nutzung von
Kl-basierten Begleiter:innen fUr diese Gruppen zu
beriUcksichtigen.8™s

UberméBiges Vertrauen und Schmeichelei: Chat-
bots haben weder Bewusstsein noch Gefihle. Sie
sind daher nicht in der Lage, mit echtem Verstand-
nis oder UnterstiUtzung zu reagieren, was die Ge-
fahr einer einseitigen emotionalen Verletzlichkeit
und Abhdngigkeit erhdht, insbesondere fur diejeni-
gen, die Empathie oder Firsorge erwarten, welche
die Chatbots aber nicht bieten kénnen.* Mehrere
Studien haben gezeigt, dass Menschen dazu neigen,
KI-Systemen mehr zu vertrauen als Menschen - ein
Phdnomen, das Automatisierungs-Bias bezeich-
net wird. Es besteht die Gefahr, dass Menschen
Kl-generierte Informationen nicht ausreichend
hinterfragen, selbst dann, wenn widersprichliche
Informationen oder spezifisches Wissen zu einem
konkreten Fall vorliegen.” Die Situation wird durch
ein Phdnomen namens Sycophancy (auf Deutsch
~Schmeichelei") verscharft, das die stdndige Bestd-
tigung von Menschen durch Chatbots beschreibt.

Kl-Chatbots als Social Companions

unterstitzend und nicht als alleinige Alternative
zu menschlichen Therapeut:innen.? Diese spezia-
lisierten Chatbots kdnnen vor allem dlteren, aber
auch jingeren Menschen dabei helfen, mit Einsam-
keit und depressiven Angstzustdnden umzugehen,
die haufig mit schweren Erkrankungen und Erfah-
rungen am Lebensende einhergehen.® Sie kdnnen
die Stimmung verbessern und Depressions- und
Angstsymptome bei Menschen mit Demenz lindern.
AuBBerdem kénnen sie, wie Studien zeigen, die Ein-
haltung der Medikamenteneinnahme und die Hdu-
figkeit von Rehabilitationstbungen bei Menschen
mit chronisch obstruktiver Lungenerkrankung er-
héhen, indem sie Erinnerungen und hilfreiche Infor-
mationen bereitstellen.3®

\
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Dies kann ihre Selbstwahrnehmung, ihre Beziehun-
gen und ihre Sicht auf die Welt verzerren. Bei der
Frage nach Ratschldgen sind géngige Chatbots wie
ChatGPT von OpenAl, Gemini von Google, Claude
von Anthropic, Llama von Meta und DeepSeek zu
50% eher bereit, die Handlungen der Nutzer:innen
zu befUrworten, als dies Menschen waren.”®

Verzerrungen (KI-Bias): Sprachmodelle zeigen hau-
fig verschiedene Arten von Verzerrungen (KI-Bias).
Da Chatbots anhand von natirlichen Sprachtexten
aus Dokumenten und Websites im Internet trainiert
werden, Ubernehmen die Modelle potenziell vorhan-
dene Vorurteile und Stereotypen aus diesen Texten.
Dazu kénnen rassistische, fremdenfeindliche und
frauenfeindliche AuBerungen gehéren. Die Vorur-
teile, mit denen Chatbots trainiert werden, kénnen
somit Fehlinformationen verbreiten und Schaden
verursachen." Die Situation wird noch dadurch ver-
scharft, dass Kl-Systeme auf Vorab-Training und
Fortschritte bei groBen Sprachmodellen in Englisch
angewiesen sind. Das bedeutet, dass die vom Sys-
tem bereitgestellten Informationen sowohl zeitab-
hangig (sie kdnnen veralten) als auch sprachabhdn-
gig sind, was die Leistung von Chatbots in anderen
Sprachen als Englisch beeintrachtigt.8

Potenzielle soziale Isolation: Die Hypothese der
sozialen Substitution besagt, dass die Abhdngig-
keit von Kl-Begleiter:innen die Moglichkeiten for
hochwertige zwischenmenschliche Beziehungen
verdrdngen, die Isolation verstdrken und das Wohl-

befinden maoglicherweise beeintrdchtigen kénnte.*



Chatbot-Begleitung bietet mdglicherweise nicht
nur keine alternativen Sozialisierungsmaoglichkeiten
fur Menschen mit weniger Offline-Unterstitzung,
sondern untergrabt auch die psychologischen Vor-
teile, die Menschen durch ein groBes Offline-So-
zialnetzwerk erhalten. Das Problem wird dadurch
verscharft, dass die Technologie die Handlungen
und Meinungen der Nutzer:innen, selbst wenn die-
se schadlich sind, standig bestdtigt, was das Urteil
der Menschen Uber sich selbst, ihre Beziehungen
und die Welt um sie herum verzerrt.'®

Chatbots als Psycholog:innen: Einige Anbieter:in-
nen von Chatbots bieten verschiedene Dienste an,
von einfachen Unterhaltungen mit einer fiktiven Fi-
gur bis hin zu einem Chatbot, der sich als Psycho-
log:in ausgibt. Wenn es auch SpaBB machen kann,
sich mit einer zufalligen Figur zu unterhalten, ist
es sehr problematisch, mit einem Chatbot zu spre-
chen, der sich als Psycholog:in positioniert. Studien
haben gezeigt, dass Kl-Chatbots systematisch
gegen grundlegende Standards der psychischen
Gesundheit und Ethik verstoBen. Dazu gehdren die
unsachgemdBe Bewadltigung von Krisensituatio-
nen, irrefUhrende Antworten, welche die negativen
Uberzeugungen der Nutzer:innen Uber sich selbst
und andere verstdrken, sowie die Schaffung eines
falschen GefUhls der Empathie gegeniuber den Nut-
zer:innen.”™ Werbung fUr Psycholog:innen-Chat-
bots ist daher gefdhrlich und unverantwortlich, vor
allem weil es noch keine festgelegten regulatori-
schen Rahmenbedingungen gibt.?

Datenschutz: Datenschutzbedenken bestehen bei
LLMs, die mit Webdaten trainiert wurden, die h&u-
fig personenbezogene Daten enthalten,” als auch
solchen, die Angaben der Nutzer:iinnen fUr das
weitere Training benutzen. Aufgrund der Art und
Weise, wie Daten erfasst werden und in das Mo-
dell Eingang finden, kénnten LLM-Chatbots unbe-
absichtigt private Nutzerinformationen gegentber
anderen Nutzer:innen preisgeben. Mehrere Studien
haben gezeigt, dass es durch bestimmte Eingaben
in Chatbots maglich ist, deren urspringliche An-
weisungen zu Uberschreiben und sie so zu einem
Verhalten zu veranlassen, das die persénlichen Da-
ten der Nutzer:innen gefdhrdet.®8™

Autonomieverlust: Nutzer:innen kénnten sich in Be-
zug auf ihr Verhalten oder ihre Emotionen zu sehr
auf Kl-generierte Ratschldge verlassen und dabei
versdumen, deren Qualitat kritisch zu hinterfragen.
Eine solche Abhdngigkeit von synthetischen Be-
ziehungen konnte nach und nach die Selbstbe-
stimmung untergraben, die persdnliche Autonomie
aushohlen und ethische Bedenken hinsichtlich der
individuellen Freiheit aufwerfen.”

Kl-Chatbots als Social Companions

FUr die Gesellschaft:

8.

10.

Energie- und Ressourcenverbrauch: Die Entwick-
lung und Herstellung von Hardware sowie das
Training und die tdagliche Nutzung von Kl erfordern
enorme Mengen an Strom, Wasser und weiteren
Ressourcen.?® Die Internationale Energieagentur
(IAEA) schatzt den Anteil der Rechenzentren am
globalen Stromverbrauch zwar aktuell noch auf 1,5
%, erwartet jedoch, dass dieser bis 2030 auf 10 %
steigen wird.?' Eine derart drastische Verdnderung
des Energieverbrauchs dirfte aufgrund der hohen
Nachfrage zu Instabilitat im Energiesektor fUhren.
Dies hatte hohere Preise fur die Bevolkerung zur
Folge. DarUber hinaus kdnnte eine gesteigerte Ener-
gieproduktion dazu fuhren, dass fossile Kraftwerke
verstdrkt eingesetzt werden, wodurch sich die be-
stehende Klimakrise weiter verscharfen wirde.?°

Potenzielle Polarisierung der Gesellschaft: Durch
Schmeichelei und KI-Verzerrungen werden die Uber-
zeugungen und Interessen der Nutzer:innen ver-
starkt. Dies fUhrt zu einer eingeschrankten Inhalts-
darstellung und beginstigt somit die Entstehung
von Echokammern und Filterblasen.” Der Begriff
+Echokammer"” beschreibt eine Informationsblase,
in der Nutzer:innen nur mit Artikeln konfrontiert
werden, die ihre bestehenden Uberzeugungen be-
statigen. Der Begriff ,Filterblase” bezeichnet eine
intellektuelle Isolation, den Zustand, von abwei-
chenden Standpunkten und neuen Informationen
abgeschnitten zu sein. Filterblasen entstehen durch
personalisierte Suchanfragen oder Algorithmen.
Dadurch werden Informationen selektiv Gbernom-
men und eingeschrdankt, was zu einer polarisierten
Informationsumgebung fUhrt.

Erosion der Zwischenmenschlichkeit: Ein wesent-
liches Risiko von Social Companions liegt in der
schleichenden Normalisierung rein serviceorien-
tierter Beziehungsmodelle, bei denen die soforti-
ge Befriedigung eigener BedUrfnisse im Zentrum
steht. Diese einseitige Interaktionsform droht das
gesellschaftliche Verstdndnis von Intimitat zu ver-
zerren, indem sie Erwartungshaltungen prdagt, die
zunehmend auch auf menschliche Beziehungen,
wie z.B. auf Dating-Plattformen, projiziert werden.
Besonders bei Jugendlichen ist die Gefahr grof3,
dass die Kl nicht mehr nur als Ergdnzung, sondern
als Ersatz fur reale soziale Erfahrungen fungiert.
Da Chatbots lediglich parasoziale Bindungen ohne
echte Reziprozitdt ermdglichen, entziehen sie jun-
gen Menschen wichtige Entwicklungsraume fir
Empathie- und Konfliktf&higkeit.*2¢



Empfehlung zum Praxiseinsatz

Echte menschliche Kommunikation und soziale In-
teraktionen férdern: Chatbots kénnen bestehende
soziale Netzwerke zwar ergdnzen, sie jedoch nie-
mals vollstdndig ersetzen. Kinder und Jugendliche
bendétigen ausreichend echte soziale Interaktionen
abseits der digitalen Welt, um Lernen, Reflexions-
und Beziehungsfdahigkeit zu schulen und nicht in un-
gesunde Abhdngigkeiten zu geraten. Insbesondere
in schwierigen Situationen ist es wichtig, professio-
nelle Hilfe oder menschliche Unterstitzung in An-
spruch zu nehmen.

Ausrichtung an Richtlinien und Transparenz: Alle
Organisationen — sowohl private als auch 6ffent-
liche — sind an die Richtlinien gebunden und dirfen
mit ihren KI-Systemen nicht davon abweichen. Ins-
besondere missen diese Systeme der Datenschutz-
grundverordnung (DSGVO) entsprechen, um die
Privatsphdre der Nutzer:innen zu schUtzen. Die
Verarbeitung personenbezogener Daten muss den
zentralen Datenschutzanforderungen der Notwen-
digkeit und VerhdltnismdBigkeit entsprechen.?? Die
Einhaltung der DSGVO ist zwingend erforderlich,
und therapeutische KI-Systeme fallen unter die
+Hochrisiko"-Kategorien des EU Al Act.”? Behérden
wie das Europdische Biro fur Kiunstliche Intelligenz
(,Al Office") und nationale MarktUberwachungs-
behorden Uberwachen die Umsetzung und Anwen-
dung des EU Al-Acts. Artikel 50 des EU Al-Acts
schreibt vor, dass Nutzer:innen, die mit einer Kl (z.B.
einem Chatbot) interagieren, dariber informiert
werden muissen, dass sie mit einem KIl-System
kommunizieren, sofern dies nicht offensichtlich ist.?

Kl-Chatbots als Social Companions

u—
v—
v—

Datenschutzrechte: DarUber hinaus haben die Be-
nutzer:innen ein Recht darauf zu erfahren, wie und
wann ihre personenbezogenen Daten genutzt und
in welche Systeme sie eingespielt werden (Art. 15
DSGVO0).?22 Anlaufstelle bei Verdacht auf die Ver-
letzung von Datenschutzrechten ist die 6sterreichi-
sche Datenschutzbehdrde (DSB).%

Informationsverifizierung: Da Sprachmodelle hal-
luzinieren und desinformieren kdénnen, ist es wich-
tig, den Wahrheitsgehalt von Informationen ei-
genstdndig zu Uberprifen, vor allem bei sensiblen
Themen. Mithilfe von Faktenchecks kénnen sich
Nutzer:innen der Chatbots auch zu komplexen und
umstrittenen Themen eine Meinung bilden - basie-
rend auf rationalen Zugdngen und Fakten. So ist es
beispielsweise der APA ein Anliegen, durch die Fak-
tenchecks einen Einblick in die Recherchemethoden
des digitalen Zeitalters zu geben.?®> CORRECTIV.
Faktencheck bietet auch Dienstleistungen im Be-
reich Faktencheck an.

Schaffung und Stdrkung des KlI-Wissens: Es ist
wichtig, sich Uber Kl-Technologien zu informieren,
Kompetenzen aufzubauen und die eigenen Rechte
zu kennen.” In Osterreich besteht mit der Rund-
funk- und Telekom Regulierungs-GmbH (RTR) eine
Informations- und Anlaufstelle fur die breite Of-
fentlichkeit. Die RTR-KI-Servicestelle unterstiUtzt
Birger:innen bei Fragen zur Transparenz, zu Rech-

ten im Umgang mit KI-Systemen oder zur Uberpri-
fung von KI-Entscheidungen.


https://correctiv.org/faktencheck/
https://correctiv.org/faktencheck/
https://www.rtr.at/rtr/service/ki-servicestelle/ki-servicestelle.de.html

Wichtige Begriffe

Datenschutz in der Kl: Die Gesamtheit der Praktiken
und Bedenken im Zusammenhang mit der ethischen Er-
fassung, Speicherung und Nutzung personenbezogener
Daten durch Systeme der kinstlichen Intelligenz.

Echokammer: Bezieht sich auf eine Informationsblase
um einen Nutzer bzw. eine Nutzerin herum, in der nur
Informationen zu finden sind, die die bestehenden Uber-
zeugungen der Nutzerin bzw. des Nutzers bestdatigen.

Erklarbare Kl (XAl): Bezieht sich auf Methoden und
Techniken, die es ermdoglichen, die Entscheidungen und
Ergebnisse von Kl-Systemen besser zu verstehen und
nachzuvollziehen.

Filterblase: Entspricht der intellektuellen Isolation, die
durch personalisierte Suchanfragen oder Algorithmen
verursacht wird, um selektiv die Informationen anzuneh-
men, die eine Person sehen moéchte.

Gesetz der Europdischen Union Uber kinstliche Intel-
ligenz (EU Al-Act): Eine europdische Verordnung Uber
kiUnstliche Intelligenz (KI) — die erste umfassende Ver-
ordnung Uber Kl von einer groBen Regulierungsbehérde
Uberhaupt. Sie konzentriert sich insbesondere auf KI-
Systeme mit hohem Risiko.

Kl-Chatbots als Social Companions

Kl-Autonomie: Die Fahigkeit eines KI-Systems, eine Rei-
he von Zielen unter einer Reihe von Unsicherheiten in ih-
rer Umgebung selbststdndig und ohne externe Eingriffe
zu erreichen.

Systematische Verzerrungen (Bias): Bias ist eine syste-
matisch unterschiedliche Behandlung bestimmter Ob-
jekte, Personen oder Gruppen im Vergleich zu anderen.
Behandlung ist jede Art von Handlung, einschlieBlich
Wahrnehmung, Beobachtung, Darstellung, Vorhersage
oder Entscheidung.

Transparenz: Bedeutet, dass die Funktionsweise, Ent-
scheidungsprozesse und Einsatzbereiche eines Kl-Sys-
tems nachvollziehbar, erklarbar und offen zugdnglich
sind - fUr Entwickler:innen, Nutzer:innen und andere
Stakeholder.



Erklarung Stufenmodell des ALAIT Risikoradars

Im ALAIT KI-Risikoradar wird die Beziehung zwischen
Anwendungsrisiko und Autonomie eines Kl-Systems
dargestellt. Die Risikostufen stUtzen sich auf das EU
Kl-Gesetz (EU Al-Act), insbesondere auf Artikel 6 und
Annex lll, die sich mit risikoreichen Anwendungsberei-
chen von Kl befassen. Geringere System-Autonomie
und Anwendungsrisiken werden durch kdltere Farben
(blau) und hoéhere System-Autonomie und Anwen-
dungsrisiken durch wdrmere Farben (rot) dargestellt.

Der Farbwechsel vermittelt das erhéhte Risiko solcher
Entscheidungen. Mithilfe dieser Farbskala l&dsst sich
das Gesamtrisiko erkennen: Violett und dunkelrot -
sehr hoch, rot und dunkelorange - hoch, hellorange und
Gelbtone - mittel, Blauténe - geringes Gesamtrisiko. Im
Idealfall sollten hohe Anwendungsrisiken und System-
Autonomie vermieden oder nur nach sehr sorgfdltiger
Abwdgung eingesetzt werden.

Autonomiegrad des KI-Systems

Stufe 1: Keine Autonomie

Kl ist ein passives Werkzeug; Menschen treffen alle Entscheidungen und leiten MaBBnahmen ein.

Beispiel: Diagnosesysteme, die medizinische Rohdaten an-
zeigen oder die Daten analysieren (ohne Empfehlungen!)

Empfohlene Anwendungsfdlle: Szenarien mit hohen Ri-
siken oder bei denen ethische Entscheidungen von ent-
scheidender Bedeutung sind (z.B. medizinische Diagnos-
tik, Justizsystem).

Stufe 2: Geringer Autonomiegrad (Human-in-the-Loop)
Die Kl gibt Empfehlungen oder Optionen, aber der Benutzer:innen bleibt fir die Auswahl und Genehmigung von

MaBnahmen verantwortlich.

Beispiel: Kl schlagt optimale Routen fur die Logistik vor
oder Empfehlungssysteme im E-Commerce.

Empfohlene Anwendungsfdlle: Aufgaben mittlerer Kom-
plexitdt mit maBigen Risiken (z.B. Optimierung der Liefer-
kette).

Stufe 3: Mittlerer Autonomiegrad (Human-on-the-Loop)
Die Kl fUhrt bestimmte Aufgaben autonom aus, wobei Menschen in Ausnahmefdllen eingreifen.

Beispiel: KI-gestUtzte Fertigungsprozesse, bei denen das
System Maschinen steuert, aber Nutzende bei Anoma-
lien eingreifen.

Empfohlene Anwendungsfdlle: Szenarien, in denen eine
kontinuierliche menschliche Beteiligung nicht erforderlich
ist, kritische Risiken jedoch eine menschliche Uberwachung
erfordern (z.B. industrielle Automatisierung, Uberwachung
von Finanztransaktionen).

Stufe 4: Hoher Autonomiegrad (Human in Control)
Das KI-System arbeitet weitgehend autonom, erlaubt es den Benutzern jedoch, es selbst zu Ubersteuern, um un-

erwinschte Ergebnisse zu vermeiden.

Beispiel: Autonome Fahrzeuge

Empfohlene Anwendungsfdlle: Umgebungen mit gerin-
gem bis mittlerem Risiko (z.B. Logistik, einfaches Ver-
kehrsmanagement).

Stufe 5: Vollstdndige Autonomie mit minimaler Aufsicht
Das KI-System arbeitet unabhdngig und erfordert nur minimale oder gar keine menschliche Intervention. Die Be-
teiligung des Menschen beschrdnkt sich auf die langfristige Aufsicht (Audits).

Beispiele: Autonome landwirtschaftliche Maschinen, KI for
die Stromnetzverteilung, U-Bahnen, Flughafenbahnen

Kl-Chatbots als Social Companions

Empfohlene Anwendungsfélle: Umgebungen mit gerin-
gen Sicherheits- oder ethischen Risiken und hoher Zuver-
lassigkeit des KI-Systems (z.B. sich wiederholende Auf-
gaben in kontrollierten Umgebungen).



Anwendungsbereich-Risiko

Stufe 1: Minimales Risiko

Das KI-System hat keine Auswirkungen auf die Benutzer:innen oder die Entscheidungsfindung.

Beispiele: Filter, NPCs, Empfehlungsalgorithmen ohne
schwerwiegende Folgen (Deepl, andere Ubersetzungs-
systeme )

Kriterien: Keine direkte Auswirkung auf die Hochrisiko-
bereichen des EU Al-Acts.

Stufe 2: Begrenztes Risiko

KI-Systeme, die mit Benutzer:innen interagieren, aber keine Entscheidungen mit hohen Risiken treffen. Das Risiko

steigt, wenn es an Transparenz Uber die Beteiligung von Kl mangelt.

Beispiele: Chatbots und Kl-generierte Inhalte ohne Of-
fenlegung, einfache Automatisierungsaufgaben.

Kriterien: Bereiche, die nicht in der Liste der ,hohen Risi-
ken" des EU Al-Acts enthalten sind.

Stufe 3: Mittleres Risiko

Kl-Systeme haben keine besonderen Auswirkungen auf einzelne Personen, aber sie entfalten Wirkung auf kollektiver

oder gesellschaftlicher Ebene.

Beispiele: Generative Kl wie ChatGPT und andere Sys-
teme, die indirekt die Umgebung beeinflussen kdnnen, in
der sie eingesetzt werden.

Kriterien: KI-Systeme, die fUr die 6ffentliche Nutzung
verfUgbar sind und das Potenzial haben, bestehende
Gepflogenheiten zu beeinflussen und langfristig zu ver-
andern.

Stufe 4: Hohes Risiko

Jeder Algorithmus, der in den laut EU Al-Act ,,Hochrisikobereichen” angewendet wird oder direkte Auswirkungen

auf einzelne Personen hat.

Beispiele: Medizin, Biometrie, kritische Infrastruktur,
Bildung und Berufsausbildung, Beschaftigung, Zugang
zu Dienstleistungen im 6ffentlichen Sektor, Strafverfol-
gung, Migration.

Kriterien: Zugehorigkeit zum ,Hochrisikobereich” des EU
Al-Acts, nur wenn die Regeln fur Transparenz und Da-
tenqualitdt eingehalten werden.

Stufe 5: Extremes Risiko

Jeder Algorithmus, der in den laut EU Al-Act ,,Hochrisikobereichen” angewendet wird.

Beispiele: Medizin, Biometrie, kritische Infrastruktur,
Bildung und Berufsausbildung, Beschaftigung, Zugang
zu Dienstleistungen im 6ffentlichen Sektor, Strafverfol-
gung, Migration.

Kl-Chatbots als Social Companions

Kriterien: Zugehorigkeit zum ,Hochrisikobereich”, wenn
die Regeln fur Transparenz und Datenqualitat NICHT
eingehalten werden.
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