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RAG-Chatbots im Kundenservice von
Unternehmen und der 6ffentlichen Verwaltung

Executive Summary

Unser Leben verlagert sich zunehmend in den digitalen
Raum. Die vermehrte digitale Kommunikation mit
Kund:innen und BuUrger:innen stellt Unternehmen und die
offentliche Verwaltung vor Herausforderungen, denn eine
rasche und effektive Bearbeitung von Anfragen und An-
liegen ist auch mit hohen Kosten verbunden. Chatbots mit
kunstlicher Intelligenz (KI), insbesondere sogenannte Re-
trieval-Augmented-Generation-(RAG)-Chatbots, gewin-
nen daher zunehmend an Bedeutung, da sie eine groB3e
Anzahl von Anfragen schnell und kosteneffizient bearbei-
ten kdnnen.

Die bisherigen praktischen Erfahrungen verschiedener
Lander beim Einsatz von RAG-Systemen zeigen, dass sich
damit sowohl for Unternehmen als auch fUr Nutzer:innen
erhebliche Vorteile erzielen lassen kénnen.?¢ RAG-Chat-
bots rufen Informationen aus internen oder externen
Wissensquellen ab, die nicht im Trainingsdatensatz der
Sprachmodelle (LLM) enthalten sind. Nutzer:innen er-
halten dadurch genauere Antworten. Organisationen
kénnen durch ihren Einsatz Kosteneffizienz und das Ver-
trauen der Nutzer:innen gewinnen. Allerdings gibt es auch
erhebliche Herausforderungen, die diesen Vorteilen ge-
genUberstehen. Aufgrund der eingesetzten Grundlagen-
modelle (LLMs) sind auch RAG-Chatbots bei mangelnder
Datenqualitdt und bei hoher Komplexitdt von Abfragen
anfdllig fUr sog. Halluzinationen, also Falschaussagen.
Solche Fehlinformationen sind besonders problematisch,
wenn sie von Behérden stammen, da Birger:innen de-
ren Auskinfte als verldsslich ansehen. Insgesamt kdnnen
Fehlinformationen schwerwiegende Folgen, etwa rechts-
widriges Verhalten, Verlust von Rechtsansprichen oder
die Erosion des Vertrauvens in &ffentliche Institutionen,
nach sich ziehen.

Insgesamt geht mit der Nutzung von RAG-Chatbots It.
ALAIT Risikoradar ein ,hohes Risiko" (dunkelorange, siehe
Grafik) einher. Zwar wird das Risiko bei der Nutzung von
RAG-Systemen im Kundenservice von Unternehmen und
der 6ffentlichen Hand gemdR EU Al-Act als ,begrenzt”
(Stufe 2) eingestuft, weil anzunehmen ist, dass sie — an-
ders als bei automatisierten Entscheidungen z.B. Uber
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Retrieval-Augmented-
(N Generation (RAG) Chatbots
Das ALAIT Risikoradar ist ein wissenschaftlich entwickeltes
Risikoanalysetool fur Kinstliche Intelligenz (KI), das KI-An-
wendungen kontextbezogen und unter Bericksichtigung ihres
technischen Autonomiegrades einstuft und so die Risikosphd-
re fur Anwender:innen auf einen Blick sichtbar macht. Dabei
gilt: Je hoher das Einsatz-Risiko aus dem Anwendungskontext
und je gréBer der Autonomiegrad des KI-Systems in Bezug auf
Entscheidungen, desto riskanter ist der Einsatz einzustufen.
Eine erweiterte Klammer weist auf eine Bandbreite in der Ri-
sikoeinstufung hin. Ein geringer Autonomiegrad eines KI-Sys-
tems bedeutet nicht, dass man sich zuricklehnen kann. Es
erfordert eine starke Rolle der Menschen, die es anwenden.
(Details zum Stufenmodell s. S. 8f).

staatliche Transferleistungen - keine unmittelbar weitrei-
chenden Folgen fur auskunftssuchende Personen haben.
In Bezug auf den Autonomiegrad sind die zur Anwendung
kommenden RAG-Systeme jedoch in der Regel meist voll
autonom, da sie unabhdngig arbeiten und nur minimale
oder gar keine menschliche Intervention erfordern. Die
Beteiligung des Menschen beschrdankt sich somit auf die
langfristige Aufsicht mittels Audits (Stufe 5).

Entwicklung einer neuartigen Form von Technologiebewertung fir KI-Technologien mit wissenschaftlichen Methoden.



Organisationen und Systementwickler:innen kénnen das
Risiko reduzieren, indem sie MaBnahmen zur Risikomin-
derung umsetzen. Grundsatzlich sind die Richtlinien der
Datenschutz-Grundverordnung (DSGVO) und des EU Al-
Acts, die unter anderem auch die Transparenzrichtlinien
enthalten, einzuhalten. DarUber hinaus kénnen Probleme
mit dem Datenschutz vermieden werden, indem prdazise

Einleitung und Technologiebeschreibung

Die Technische Universitat Minchen (TUM) hat im Jahr
2024 das von einem ihrer Start-ups entwickelte RAG-
System ,OneTutor” eingefthrt, um ihren Studierenden
tagesaktuelle Informationen zu Vorlesungen und Studi-
enfdchern der Universitat zur Verfigung zu stellen. Das
erfolgreiche Informationssystem wird heute bereits von
rund 9.700 Studierenden an 22 Universitdten genutzt.?

Wie die TUM setzen nun auch vermehrt Unternehmen
und die 6ffentliche Verwaltung auf RAG-Chatbots, um

und hochwertige Daten verwendet werden, die keine
sensiblen (personenbezogenen) Daten beinhalten. Die
menschliche Aufsicht von RAG-Systemen in Form von
Kontrollen der Ergebnisse und Sicherheitslicken ist un-
verzichtbar. Nutzer:innen von RAG-Chatbots missen in
jedem Fall Ober die Verwendung ihrer Daten informiert
werden.

mit der hohen Anzahl an Anfragen von Kund:innen und
BUrger:innen Schritt halten zu kdnnen.

RAG-Chatbots funktionieren auf Basis von Large Lan-
guage Models (LLMs), auch Sprachmodelle genannt.
Sie sind die Haupt-KI-Komponente aller RAG-Systeme.
LLMs nehmen die Benutzereingabe entgegen und er-
stellen auf Grundlage der Informationen, mit denen sie
trainiert wurden, eine Antwort. Das folgende Diagramm
zeigt das Grundprinzip von Sprachmodellen (LLMs):
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Ein Sprachmodell (LLM) lernt, indem es aus sehr vielen
Textsorten wie Nachrichten, Bichern, Gesprdchen und
Internetseiten Muster erkennt, wie Worter und Satze
typischerweise zusammenhdngen. Wenn man dem Mo-
dell einen Satzanfang wie ,,Die Katze sitzt am..." vorgibt,
berechnet es das mit der héochsten Wahrscheinlichkeit
folgende Wort. Dabei prift es zahlreiche Méglichkeiten,
etwa ,Sofa", ,Bett” oder ,Léffel”, und wahlt schlieBlich
das wahrscheinlichste Wort aus. So entsteht der voll-
standige Satz ,Die Katze sitzt am Sofa”. Kurz gesagt

000
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S 7 D _om | Sofa
nterne

Output

ist ein LLM ein Programm, das auf Basis von gelerntem
Sprachwissen vorhersagt, welches Wort als Ndachstes
am besten passt.

RAG-Chatbots rufen Informationen aus internen oder
externen Wissensquellen ab, die nicht im Trainingsda-
tensatz des LLMs enthalten sind. Wenn eine Person eine
Frage stellt, sucht das System zuerst in diesen Daten-
quellen nach passenden Informationen und nutzt dann
ein LLM, um eine Antwort zu erzeugen.?
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Das folgende Diagramm zeigt das Grundprinzip von RAG-
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Ein RAG-Modell arbeitet in folgenden Schritten:34°

1. Frage umwandeln: Die eingegebene Frage wird
in eine spezielle Zahlenform (Vektor) Uber-
setzt. Damit fUhrt das System eine semanti-
sche Suche durch.
Informationen abrufen: Danach sucht das
System nach relevanten Informationen - ent-
weder in den eigenen Daten oder in vordefi-
nierten Quellen wie spezifischen Datenbanken
oder Dokumenten. Die gefundenen Texte wer-
den ebenfalls in Vektoren umgewandelt und in
einer sogenannten Vektordatenbank gespei-
chert.

3. Antwort erzeugen: AnschlieBend erstellt ein
Sprachmodell (LLM) auf Basis der bereitge-
stellten In fort-

geschritteneren Varianten kann das System

die Antwort nochmals mit der urspringlichen

Informationen die Antwort.

Frage vergleichen, um sie zu verbessern oder zu
prdzisieren.

So entsteht eine Antwort, die auf aktuelleren und rele-
vanteren Informationen basiert als bei herkdmmlichen
Chatbots (z.B. ChatGPT oder Gemini). Dadurch kén-
nen RAG-Systeme auch Fragen beantworten, zu denen
die Sprachmodelle selbst kein direktes Wissen aus dem
Training haben.

&

Erstellen
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Trotz erfolgreicher Anwendungsbeispiele ist die Anwen-
dung von RAG-Chatbots in der Realitdt mit Herausfor-
derungen verbunden. So etwa lieferte der generative
KI-Chatbot der Stadt New York (MyCity Chatbot) eine
Reihe von Antworten, die die Nutzer:innen entweder zu
GesetzesverstdéBen ermutigten oder unrichtige Infor-
mationen Uber das Gesetz enthielten." Der Chatbot gab
etwa die Auskunft, dass es legal sei, Personen zu ent-
lassen, die sich Uber sexuelle Beldstigung beschwert hat-
ten.11’24

Auch im Unternehmenskontext kénnen die Folgen feh-
lerhafter Auskinfte von RAG-Chatbots gravierend sein.
So gab der von Air Canada eingesetzte Chatbot einem
Kunden falsche Informationen zur Tarifpolitik der Flug-
gesellschaft im Trauerfall. Der Kunde verlie3 sich auf
diese Informationen und klagte daraufhin erfolgreich
auf Ruckerstattung. Der Fall fUhrte zu rechtlichen Kon-
sequenzen fUr das Unternehmen und zu einem erhebli-
chen Vertrauensverlust sowie Reputationsschdaden."?
Solche Beispiele verdeutlichen, dass unzureichend ge-
prufte oder nicht regelmdBig aktualisierte RAG-Syste-
me sowohl im &ffentlichen als auch im privaten Sektor
erhebliche Risiken in Bezug auf Haftung, Verbraucher-
schutz und institutionelles Vertrauen darstellen.

Im Folgenden werden die wichtigsten Chancen und
Herausforderungen von RAG Chatbots noch einmal sys-
tematisch aufgelistet.
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Chancen

Der Einsatz von RAG-Chatbots in der 6ffentlichen Ver-
waltung bietet gegenUber herkdmmlichen Chatbots eine

fUr komplexe Fdlle, individuelle Beratung oder Ent-
scheidungen, die menschliches Urteilsvermégen er-
Reihe von Vorteilen fUr Endnutzer:innen und einsetzende fordern, verwendet werden.?

Organisationen:

Geschwindigkeit und Genavigkeit: Obwohl die In-
formationen in mehreren Verarbeitungsstufen pro-
duziert werden, sind RAG-Chatbots schneller und
deutlich genauer als herkdmmliche Chatbots."3¢3
Wie eine Studie von Deloitte in Kanada gezeigt
hat, kénnen durch die Automatisierung wiederkeh-
render Aufgaben (mit Hilfe von Kl-Tools wie RAG-
Chatbots) zudem Verarbeitungsfehler von Sach-
bearbeiter:innen um bis zu 40 % reduziert werden.”
Diese Verbesserungen sollten jedoch mit Vorsicht
betrachtet werden, da sie stark von der Daten-
grundlage, dem Anwendungsbereich und der Eva-
luierungsmethode abhdngen.

Vereinfachter Zugang zu &ffentlichen Informa-
tionen: RAG-Chatbots kdnnen rund um die Uhr
Informationen aus komplexen rechtlichen oder ad-
ministrativen Quellen wie Gesetzen, Formularen
und Zulassungskriterien abrufen und burokratische
Sprache in einfache, verstandliche Begriffe Uber-
setzen. Dadurch werden Hindernisse fUr Burger:in-
nen abgebaut, denen der Umgang mit oft kompli-
zierten o6ffentlichen Dokumenten schwerfallt.™?
Ein Beispiel dafur ist die Rundfunk und Telekom Re-
gulierungs-GmbH (RTR), die ein RAG-System ent-
wickelt hat, das Fragen zum EU Al-Act und zu regu-
latorischen Rahmenbedingungen zu Kl effektiv und
transparent beantworten kann, weil die genaue In-
formationsquelle angezeigt werden kann.??

Vertrauen der Nutzer:innen: Durch die Echtzeitver-
bindung der RAG-Chatbots mit den Datenbanken
kénnen sie aktuelle und kontextbezogene Infor-
mationen liefern und das Interaktionserlebnis der
Nutzer:innen'®° und somit die allgemeine Zufrie-
denheit mit dem Service im Vergleich zu herkémm-
lichen Chatbots verbessern.2®

Arbeitsentlastung: RAG-Chatbots kdnnen sowohl
standardisierte als auch nicht standardisierte, hdu-
fig wiederkehrende Anfragen automatisiert beant-
worten und relevante Informationen aus gepruften
Dokumenten abrufen. Dadurch wird der Aufwand
fUr Mitarbeiter:innen bei der Routinekommunika-
tion deutlich reduziert. Die frei werdende Zeit kann

Aktuelle Informationen: RAG-Systeme kénnen das
LLM nicht nur mit lokalen Datenbanken, sondern
auch direkt mit Nachrichtenseiten oder anderen
haufig aktualisierten Informationsquellen verbin-
den. Dadurch werden sowohl Mitarbeiter:innen als
auch Nutzer:innen die relevantesten Informationen
bereitgestellt.?®

Kundenzufriedenheit: Durch die Integration von
RAG-Chatbots erhalten Kund:innen eine kontext-
bezogene Unterstitzung. Sie erhalten sofortigen
Kundenservice mit personalisierter, mehrsprachi-
ger und barrierefreier Kommunikation - etwas, das
bei menschlichem Kundenservice nicht immer még-
lich ist.©

Kosteneffizienz: Unternehmen wie Vodafone, Ali-
baba und Klarna geben an, seit der Integration von
Kl-gestUtzten Chatbots Kosteneinsparungen in
Millionenhéhe erwirtschaftet zu haben.® Das Auf-
setzen unternehmensspezifischer RAG-Bots auf
existierende unternehmensspezifische LLM Foun-
dation-Modellen, kann zudem die Entwicklungszeit
erheblich verkirzen.>®
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Herausforderungen und Risiken =%

Halluzinationen: Obwohl RAG-Chatbots insgesamt
eine bessere Leistung als herkdmmliche Chatbots
gezeigt haben, neigen sie zu ,Halluzination”, d.h.
ungenaue oder falsche Informationen zu liefern, die
authentisch erscheinen, aber faktisch falsch sind.
Dieses Problem tritt bei allen LLM-basierten Syste-
men auf und wird durch die Verwendung irrelevanter
Dokumente in den Antworten noch verscharft.36m
Eine empirische Studie zu RAG-basierten Rechtsre-
cherchetools ergab, dass ein groBer Teil (zwischen
17 % und 33 %) der Antworten dieser Systeme unge-
nau oder erfunden war. Oft lieferten sie fehlerhafte
rechtliche Erklarungen und erfundene Zitate.?”

Datenqualitdt: Die Effektivitat und Zuverldssigkeit
von RAG-Systemen hdngen stark von der Qualitat
der Datenbank ab, auf die wdhrend der Anfrage zu-
gegriffen wird. Diese wirkt sich direkt auf die Leis-
tung des Chatbots aus.® Die fur das Training und
die Abfrage des RAG-Systems verwendeten ex-
ternen Wissensquellen sollten so strukturiert sein,
dass sie sich fur das System leicht identifizieren
lassen. Dies zeigt sich insbesondere bei komple-
xeren Anfragen: Wenn das RAG-System das rich-
tige Dokument nicht finden kann oder die Daten
schlecht indexiert sind, gibt der Chatbot mogli-
cherweise eine irrelevante Antwort oder greift auf
das Basis-LLM-Modell zurick. Dadurch steigt die
Wahrscheinlichkeit, dass das System einen Fehler
macht, wahrend die Genauigkeit der Antwort sinkt.3

Datenschutz: Da RAG-Systeme Zugriff auf Daten-
banken haben, in denen sich auch sensible Informa-
tionen befinden kénnen, ist die Verbreitung privater
Daten zu einem groBBen Problem geworden. Studien
zeigen, dass irrefUhrende Texte und Anweisungen in
versteckten Inhalten auf Webseiten enthalten sein
kénnen. Dadurch werden LLMs gezwungen, diese
Anweisungen zu befolgen, wenn sie die Suche Uber
solche ,kontaminierten” Webseiten durchfihren.
Dieser Vorgang wird als ,indirekte Prompt-Injek-
tion" bezeichnet. Dadurch kénnen auch die RAG-
Systeme personenbezogene Daten abrufen, die
versehentlich in das Modelltraining aufgenommen
wurden und kénnen sie ,Ubermafig weitergeben".>™
In einem Fall entdeckten Sicherheitsforscher:innen
beispielsweise eine Sicherheitslicke im RAG-As-
sistenten von Microsoft 365 Copilot. Uber diese
wurden automatisch vertrauliche Dateien (E-Mails,
Dokumente usw.) aus den Konten der Benutzer:in-
nen zur Verfigung gestellt.?®

4.,

UberméBiges Vertrauen in Technologien: Mehrere
Studien haben gezeigt, dass Menschen dazu nei-
gen, KI-Systemen mehr zu vertrauen als Menschen.
Ein Phdnomen, das als ,Automatisierungsbias” be-
zeichnet wird.” Es besteht die Gefahr, dass Men-
schen die von Kl generierten Informationen nicht
mehr ausreichend hinterfragen, selbst dann, wenn
sie widersprechende Informationen und Wissen
Uber einen konkreten Fall haben.’®

Transparenz: Aus technischer Sicht besteht das
Problem, dass LLMs aufgrund ihrer Komplexitat
- selbst fUr Expert:innen - nicht transparent und
nachvollziehbar sind, ein Phdnomen das auch als
.Black-Box" bezeichnet wird.333* DarUber hinaus er-
fordert die Nutzung von Kl-Tools eine entsprechen-
de Expertise und Schulung, die von den Behérden
und Unternehmen, die solche Tools einsetzen wol-
len, sichergestellt werden miUssen (siehe Artikel 4,
EU Al-Act).*

Urheberrechte: LLM-Komponenten des RAG-Chat-
bots werden mit einer Unmenge an Daten trai-
niert, die oftmals urheberrechtlich geschitzt sind.
Inwieweit die Nutzung dieser geschitzten Inhalte
zum Kl-Training zuldssig ist, wird aktuell kontro-
vers diskutiert und wird in den kommmenden Jahren
die Gerichte beschaftigen.?? Im Jahr 2025 verklag-
te beispielsweise eine Gruppe von Verlagen (u.a.
Forbes und The Guardian) ein KI-Start-up, dessen
LLM-Komponente des RAG-Chatbots ihre urheber-
rechtlich geschiUtzten Artikel kopiert und reprodu-
ziert hatte. In seinen Antworten zeigte der Chatbot
sogar wortliche oder zusammengefasste Passagen
aus geschUtzten Nachrichteninhalten an - in eini-
gen Fdallen umging er dabei Paywalls.??

Verantwortung: Rechtlich gesehen liegt die Ver-
antwortung bei der Anwendung von RAG-Sys-
temen letztlich bei den Organisationen, die diese
Systeme einsetzen und darf nicht auf Nutzer:in-
nen abgewdlzt werden. Nach §43 GmbHG greift
die GeschaftsfUhrerhaftung bei Sorgfaltspflicht-
verletzungen.?® Anders als bei etablierten Techno-
logien, bei denen Verantwortung an qualifizierte
Personen delegiert werden kann, existieren fir
LLMs keine staatlich anerkannten Zertifizierungen
oder regulierten Verantwortungstrdager:innen. Die
GeschaftsfUhrung tragt die Verantwortung somit
direkt und kann sie nicht rechtsverbindlich delegie-
ren. Ein Beispiel dafir ist der oben beschriebene
Air-Canada-Fall.""25
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Empfehlung zum Praxiseinsatz v—

Um den oben genannten Herausforderungen und Risiken
zu begegnen, kénnen folgende Strategien fur die 6ffent-
liche Verwaltung, Unternehmen und Nutzer:innen emp-
fohlen werden:

FUr Behérden und Unternehmen:

+  Ausrichtung an Richtlinien: Alle Organisationen -
sowohl private als auch &ffentliche - sind an die
Richtlinien gebunden und dirfen mit ihren RAG-Sys-
temen nicht davon abweichen.?® Insbesondere soll-
ten diese Systeme der Datenschutzgrundverord-
nung (DSGVO) entsprechen, um die Privatsphdre
der Nutzer:innen zu schitzen. Die Verarbeitung per-
sonenbezogener Daten muss den zentralen Daten-
schutzanforderungen der Notwendigkeit und Ver-
haltnismdBigkeit entsprechen.® DarUber hinaus
Uberwachen Behorden wie das Europdische BUro fur
Kinstliche Intelligenz (,Al Office") und nationale
MarktUberwachungsbehérden die Umsetzung und
Anwendung des EU Al-Acts. Artikel 50 des EU Al-
Acts schreibt vor, dass Nutzer:innen, die mit einer
Kl (z.B. einem Chatbot) interagieren, dariber infor-
miert werden mussen, dass sie mit einem Kl-System
kommunizieren (sofern dies nicht offensichtlich ist).””

+  Prdzise, hochwertige Daten: Die Zuverldssigkeit von
RAG-Systemen hdangt zu einem wesentlichen Teil
von der Qualitdt der Datensdtze ab, mit denen
LLMs trainiert bzw. im laufenden Betrieb gespeist
werden. Die externen Wissensquellen sollen dari-
ber hinaus eindeutig und strukturiert beschriftet
werden, um die Genauigkeit zu verbessern. Fir die
Nutzung von Daten fir RAG-Systeme sind weiters
folgende Grundsdatze einzuhalten:™3°

+ Datenminimierung: Es wird empfohlen, nur die
fur die Erfullung der Aufgabe erforderliche Min-
destmenge an personenbezogenen Daten zu ver-
wenden.

« Zweckbindung: Daten, die zur Erbringung von
staatlichen Leistungen erhoben werden, sollten
nicht willkurlich fUor andere Zwecke verwendet
werden.

+  Menschliche Interventionsméglichkeit: Nutzer:in-
nen von RAG-Chatbots sollen stets die Maoglich-
keit haben, mit menschlichen Mitarbeiter:innen in
Kontakt zu treten - insbesondere, wenn die Anfra-
ge komplex, ein persénliches Urteil erforderlich ist
oder sie sich Uber die Richtigkeit der Antwort unsi-
cher sind. Dies verhindert eine ungewollte Automa-
tisierung und unterstUtzt das Prinzip der ,Human

-Aufsicht, wodurch sich das allgemeine

Risiko der RAG-Systeme verringern sollte.

|u

in Contro

v—

Technische Transparenz: Ein transparentes RAG-Sys-
tem sollte eindeutig anzeigen, woher die Informatio-
nen in der Antwort stammen. Mithilfe der Erkldrbarer
KI (XAI) kénnen Benutzer:innen die zur Generierung
von Antworten verwendeten Quellen einsehen. Da-
durch soll die Transparenz erhéht und eine kritische
Bewertung der Antworten geférdert werden.®

Use-Case spezifische Gestaltung: RAG-Systeme
mUssen genau auf ihren Einsatz zugeschnitten sein.
DafUr wird zuerst festgelegt, welche Themen, Nut-
zergruppen und Dokumentarten erlaubt sind und
welche Fragen das System nicht beantworten soll.
Dann wird ein passendes Sprachmodell ausgewahlt,
idealerweise eines, das gut anpassbar ist (z.B.
Open-Source). In das System durfen nur geprifte
und vertrauenswuirdige Inhalte aufgenommen wer-
den, damit Fehler und Halluzinationen vermieden
werden. Die Qualitdt der Antworten sollte regel-
maBig Uberprift werden, zum Beispiel indem man
pruft, ob die Informationen relevant und korrekt
sind. AuBerdem braucht es Schutzmechanismen,
damit sensible Daten nicht versehentlich ausgege-
ben oder falsch verwendet werden.303"

Nutzer:innen (Birger:innen und Kund:innen):

Recht auf Transparenz: Die Benutzer:innen sollen
durch einen klar sichtbaren Hinweis erkennen kénnen
(durch einen Disclaimer bzw. eine Offenlegung), wenn
Kl zum Einsatz kommt. Dies dient nicht nur der Trans-
parenz, sondern stdrkt auch das Vertrauen in das
System und hilft dabei, Antworten kritisch zu bewer-
ten. Dies ist besonders bei RAG-Chatbots wichtig, da
ihre Antworten auf einer Kombination aus Sprach-
modell und externen Dokumenten beruhen.

Datenschutzrechte: DarUber hinaus haben die Be-
nutzer:innen ein Recht darauf zu erfahren, wie und
wann ihre personenbezogenen Daten genutzt und
in welche Systeme sie eingespielt werden (Art. 15
DSGVO).> Anlaufstelle bei Verdacht auf die Ver-
letzung von Datenschutzrechten ist die 6sterreichi-
sche Datenschutzbehdrde (DSB)."®

Schaffung und Stdrkung des Kl-Wissens: Es ist
wichtig, sich Uber Kl-Technologien zu informieren,
die richtigen Kompetenzen aufzubauen und die ei-
genen Rechte zu kennen.”® In Osterreich besteht mit
der Rundfunk- und Telekom Regulierungs-GmbH
(RTR) eine Informations- und Anlaufstelle fUr die
breite Offentlichkeit. Die RTR-KI-Servicestelle un-
terstUtzt BUrger:innen bei Fragen zur Transparenz,
zu Rechten im Umgang mit KI-Systemen oder zur
Uberpriufung von KI-Entscheidungen.®
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Wichtige Begriffe

Black-Box-Systeme: Bezeichnet KI-Systeme, deren inter-
ne Entscheidungsprozesse fir Menschen nicht transpa-
rent und nachvollziehbar sind. Das heif3t, dass nur Ein-
gaben und Ausgaben beobachtet werden kdnnen, ohne
zu verstehen, wie die Verarbeitung dazwischen genau
ablauft.

Datenschutz in der Kl: Die Gesamtheit der Praktiken
und Bedenken im Zusammenhang mit der ethischen Er-
fassung, Speicherung und Nutzung personenbezogener
Daten durch Systeme der kinstlichen Intelligenz.

Erklarbare Kl (XAl): Bezieht sich auf Methoden und
Techniken, die es ermdoglichen, die Entscheidungen und
Ergebnisse von Kl-Systemen besser zu verstehen und
nachzuvollziehen.

Foundation Modelle: Grof3e, vortrainierte Kl-Model-
le (z.B. GPT oder BERT), die auf breiten Datenmengen
basieren und fur vielfaltige Aufgaben durch Feinabstim-
mung angepasst werden kdnnen.

Generative Kl: Kinstliche Intelligenz, die neue Inhalte wie
Texte, Bilder, Musik oder Code erzeugen kann, basierend
auf erlernten Mustern aus Trainingsdaten.

Gesetz der Europdischen Union Uber kinstliche Intel-
ligenz (EU Al-Act): Eine europdische Verordnung Uber
kinstliche Intelligenz (KI), die erste umfassende Verord-
nung Uber Kl von einer groBen Regulierungsbehdérde. Sie
konzentriert sich insbesondere auf Kl-Systeme mit ho-
hem Risiko.

Kl-Autonomie: Die Fdhigkeit eines KI-Systems, eine Rei-
he von Zielen unter Bericksichtigung von diversen Un-
sicherheiten in ihrer Umgebung selbststdndig und ohne
externe Eingriffe zu erreichen.

KI-Genauigkeit (Al-Accuracy): Bezieht sich auf die Fahig-
keit eines KI-Systems, korrekte Vorhersagen oder Ent-
scheidungen zu treffen. Sie ist ein wichtiger MaBstab fur
ihre Leistung und entscheidend fUr die Bestimmung ihrer
Wirksamkeit und Zuverldssigkeit.

Transparenz: Bedeutet, dass die Funktionsweise, Ent-
scheidungsprozesse und Einsatzbereiche eines KIl-Sys-
tems nachvollziehbar, erklarbar und offen zugénglich
sind - fUr Entwickleriinnen, Nutzer:innen und andere
Stakeholder.
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Erklarung Stufenmodell des ALAIT Risikoradars

Im ALAIT KI-Risikoradar wird die Beziehung zwischen
Anwendungsrisiko und Autonomie eines Kl-Systems
dargestellt. Die Risikostufen stUtzen sich auf das EU
Kl-Gesetz (EU Al-Act), insbesondere auf Artikel 6 und
Annex lll, die sich mit risikoreichen Anwendungsberei-
chen von Kl befassen. Geringere System-Autonomie
und Anwendungsrisiken werden durch kdltere Farben
(blau) und hoéhere System-Autonomie und Anwen-
dungsrisiken durch wdrmere Farben (rot) dargestellt.

Der Farbwechsel vermittelt das erhéhte Risiko solcher
Entscheidungen. Mithilfe dieser Farbskala l&dsst sich
das Gesamtrisiko erkennen: Violett und dunkelrot -
sehr hoch, rot und dunkelorange - hoch, hellorange und
Gelbtone - mittel, Blauténe - geringes Gesamtrisiko. Im
Idealfall sollten hohe Anwendungsrisiken und System-
Autonomie vermieden oder nur nach sehr sorgfdltiger
Abwdgung eingesetzt werden.

Autonomiegrad des KI-Systems

Stufe 1: Keine Autonomie

Kl ist ein passives Werkzeug; Menschen treffen alle Entscheidungen und leiten MaBBnahmen ein.

Beispiel: Diagnosesysteme, die medizinische Rohdaten an-
zeigen oder die Daten analysieren (ohne Empfehlungen!)

Empfohlene Anwendungsfdlle: Szenarien mit hohen Ri-
siken oder bei denen ethische Entscheidungen von ent-
scheidender Bedeutung sind (z.B. medizinische Diagnos-
tik, Justizsystem).

Stufe 2: Geringer Autonomiegrad (Human-in-the-Loop)
Die Kl gibt Empfehlungen oder Optionen, aber der Benutzer:innen bleibt fir die Auswahl und Genehmigung von

MaBnahmen verantwortlich.

Beispiel: Kl schlagt optimale Routen fur die Logistik vor
oder Empfehlungssysteme im E-Commerce.

Empfohlene Anwendungsfdlle: Aufgaben mittlerer Kom-
plexitdt mit maBigen Risiken (z.B. Optimierung der Liefer-
kette).

Stufe 3: Mittlerer Autonomiegrad (Human-on-the-Loop)
Die Kl fUhrt bestimmte Aufgaben autonom aus, wobei Menschen in Ausnahmefdllen eingreifen.

Beispiel: KI-gestUtzte Fertigungsprozesse, bei denen das
System Maschinen steuert, aber Nutzende bei Anoma-
lien eingreifen.

Empfohlene Anwendungsfdlle: Szenarien, in denen eine
kontinuierliche menschliche Beteiligung nicht erforderlich
ist, kritische Risiken jedoch eine menschliche Uberwachung
erfordern (z.B. industrielle Automatisierung, Uberwachung
von Finanztransaktionen).

Stufe 4: Hoher Autonomiegrad (Human in Control)
Das KI-System arbeitet weitgehend autonom, erlaubt es den Benutzern jedoch, es selbst zu Ubersteuern, um un-

erwinschte Ergebnisse zu vermeiden.

Beispiel: Autonome Fahrzeuge

Empfohlene Anwendungsfdlle: Umgebungen mit gerin-
gem bis mittlerem Risiko (z.B. Logistik, einfaches Ver-
kehrsmanagement).

Stufe 5: Vollstdndige Autonomie mit minimaler Aufsicht
Das KI-System arbeitet unabhdngig und erfordert nur minimale oder gar keine menschliche Intervention. Die Be-
teiligung des Menschen beschrdnkt sich auf die langfristige Aufsicht (Audits).

Beispiele: Autonome landwirtschaftliche Maschinen, KI for
die Stromnetzverteilung, U-Bahnen, Flughafenbahnen

Empfohlene Anwendungsfdlle: Umgebungen mit gerin-
gen Sicherheits- oder ethischen Risiken und hoher Zuver-
lassigkeit des KI-Systems (z.B. sich wiederholende Auf-
gaben in kontrollierten Umgebungen).
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Anwendungsbereich-Risiko

Stufe 1: Minimales Risiko
Das KI-System hat keine Auswirkungen auf die Benutzer:innen oder die Entscheidungsfindung.

Beispiele: Filter, NPCs, Empfehlungsalgorithmen ohne Kriterien: Keine direkte Auswirkung auf die Hochrisiko-
schwerwiegende Folgen (Deepl, andere Ubersetzungs- bereichen des EU Al-Acts.
systeme )

Stufe 2: Begrenztes Risiko
KI-Systeme, die mit Benutzer:innen interagieren, aber keine Entscheidungen mit hohen Risiken treffen. Das Risiko
steigt, wenn es an Transparenz Uber die Beteiligung von Kl mangelt.

Beispiele: Chatbots und Kl-generierte Inhalte ohne Of- Kriterien: Bereiche, die nicht in der Liste der ,hohen Risi-
fenlegung, einfache Automatisierungsaufgaben. ken" des EU Al-Acts enthalten sind.

Stufe 3: Mittleres Risiko
Kl-Systeme haben keine besonderen Auswirkungen auf einzelne Personen, aber sie entfalten Wirkung auf kollektiver
oder gesellschaftlicher Ebene.

Beispiele: Generative Kl wie ChatGPT und andere Sys- Kriterien: KI-Systeme, die fUr die 6ffentliche Nutzung

teme, die indirekt die Umgebung beeinflussen kénnen, in verfugbar sind und das Potenzial haben, bestehende

der sie eingesetzt werden. Gepflogenheiten zu beeinflussen und langfristig zu ver-
dandern.

Stufe 4: Hohes Risiko
Jeder Algorithmus, der in den laut EU Al-Act ,,Hochrisikobereichen” angewendet wird oder direkte Auswirkungen
auf einzelne Personen hat.

Beispiele: Medizin, Biometrie, kritische Infrastruktur, Kriterien: Zugehorigkeit zum ,Hochrisikobereich” des EU
Bildung und Berufsausbildung, Beschaftigung, Zugang Al-Acts, nur wenn die Regeln fur Transparenz und Da-
zu Dienstleistungen im 6ffentlichen Sektor, Strafverfol- tenqualitdt eingehalten werden.

gung, Migration.

Stufe 5: Extremes Risiko
Jeder Algorithmus, der in den laut EU Al-Act ,,Hochrisikobereichen” angewendet wird.

Beispiele: Medizin, Biometrie, kritische Infrastruktur, Kriterien: Zugehorigkeit zum ,Hochrisikobereich”, wenn
Bildung und Berufsausbildung, Beschaftigung, Zugang die Regeln fur Transparenz und Datenqualitat NICHT
zu Dienstleistungen im 6ffentlichen Sektor, Strafverfol- eingehalten werden.

gung, Migration.
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Projekt ALAIT

Das Austrian Lab for Al Trust (ALAIT) ist ein vom &sterreichischen Bundesministerium fir Innovation,
Mobilitat und Infrastruktur (BMIMI) initiiertes Forschungs- und Entwicklungs-Projekt zur Schaffung von
Vertrauen durch Wissen im Bereich Kinstliche Intelligenz (KI). Das Projekt ALAIT zielt darauf ab, Interes-
sierte und wichtige gesellschaftliche Gruppen zu befdhigen, Kl-Technologien verantwortungsvoll zu nut-
zen und ethische sowie qualitativ hochwertige Standards fur den Einsatz von Al zu etablieren.

Das Projekt wird von winnovation geleitet (Gertraud LeimuUller und Lena Muller-Kress) und im
Konsortium mit leiwand.ai (Rania Wazir und Silvia Wasserbacher-Schwarzer), TU Wien (Sabine Kdszegi
und llya Faynleyb) und Austria Presse Agentur — APA (Verena Krawarik und Sophia Marecek) umgesetzt.

Die ALAIT-Dossiers sind auf der Projekthomepage abrufbar: https://science.apa.at/project/alait/

Die Inhalte des Dossiers entsprechen dem aktuellen Stand der Technik und wurden sorgfdltig nach wis-
senschaftlichen Kriterien erstellt. Sie dienen jedoch nicht als rechtsverbindliche Auskunft oder Beratung.

Impressum
Medieninhaberin und Herausgeberin:
winnovation consulting gmbh

Linke Wienzeile 42/1, Top 5
1060 Vienna

Dieses Dossier steht unter der Creative Commons Lizenz CC BY-NC-ND 4.0
(Bearbeitungen 4.0 International).

"= Bundesministerium .
Innovation, Mobilitat novation & / m
und Infrastruktur 9 leiwand.ai

Danksagung:

Wir danken folgenden Expert:innen fur ihr hilfreiches Feedback zu Vorversionen dieses Dossiers:
Thomas Schreiber, Brigitte Krenn, Martin Berninger.

RAG-Chatbots im Kundenservice von Unternehmen und der 6ffentlichen Verwaltung 12


http://leiwand.ai
https://science.apa.at/project/alait/

	Austrian Lab for AI Trust  *  *ALAIT ist ein vom Bundesministerium für Innovation, Mobilität und Infrastruktur (BMIMI) initiiertes Forschungsprojekt zur  
 Entwicklung einer neuartigen Form von Technologiebewertung für KI-Technologien mit wissenschaftlichen Methoden. Dossier 4
	RAG-Chatbots im Kundenservice von
 Unternehmen und der öffentlichen Verwaltung  




